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Y leista

Sahkoisten tietoverkkojen kéaytté on avannut uusia mahdollisuuksia potilaan hoitamiseksi valimatkasta
riippumatta. Tdméan ohjeen tarkoituksena on toimia suosituksena kaytettdessé sdhkopostia potilaan ja
ladkarin vélisessd hoitosuhteessa. Suositus koskee soveltuvin osin my6s puhelimella valitettavia teks-
tiviesteja.

Sahkoposti on tehokas ja hyodyllinen tapa vélittaa tietoa. Sitd voidaan kayttad potilaan ja ladkarin véli-
sen suoran yhteydenpidon tadydentdjana vuorovaikutuksen yll&pitdmisessé. Ladkarin vastuu hoidosta on
sahkopostia kaytettdessa sama kuin hoitosuhteessa yleensakin.

Séhkopostia ei saa koskaan kayttaa paivystys- tai hatatapauksissa. Henkilokohtaisesti tulee aina vélit-
taa sellainen hoitoon liittyva tieto, jota voi olla vaikeaa ymmartaa, potilaan kannalta huonot uutiset tai
muut tiedot, joiden antamisessa voidaan tarvita henkilokohtaista tukea.

Kuten muussakin vuorovaikutuksessa potilaan kanssa, 1a&karin tulee varoa kaikkea vaarinymmartamis-
t4. Tarpeetonta ammattislangia ei tule kayttad. Vastauksiin tarvittavan harkinta-ajan vuoksi on suositel-
tavaa olla kayttamatta reaaliaikaista sahkopostien vaihtoa. Laakarin tulee aina ohjata potilas henkil-
kohtaiselle vastaanotolle, jos se séhkdpostiviestinnan perusteella vaikuttaa tarpeelliselta.

Potilas ei voi laittaa hoitosuhdetta vireille sahkopostitse, vaan sitd varten hénet on ohjattava henkilo-
kohtaiselle vastaanotolle. Harkitessaan sahkopostikirjeenvaihdon aloittamista potilaan kanssa hoi-
tosuhteen jo alettua laakérin tulee punnita sen tuomat edut ja haitat. Potilaan kanssa tulee keskustella
sahkopostin kaytosta ja sopia yhdessa niista tiedoista, joita sahkdpostin avulla voidaan valittaa.

Sahkdpostiin liittyvista tietosuojaongelmista

Potilaan ja lddkarin valinen sahkopostivaihto on yhtd luottamuksellista tietoa kuin muukin l&&karin
ammatissaan saama tieto, ja 1a&kari on osaltaan vastuussa tiedon pysymisesta luottamuksellisena.

Terveydenhuollon jarjestdjien ja toteuttajien kdytossa on yleensé suojaamaton sahkoposti, jossa salassa
pidettavia tietoja ei ole suojattu sivullisilta. Kaikkien osapuolten on siksi tiedettéva, ettd sahkodpostia ei
voi taydellisesti suojata eika arkaluonteisia henkil6tietoja ole siksi sen kautta suositeltavaa l&hettaa.
Suojauksen lisddmisen tahtadvistd toimista on keskusteltava potilaan ja muiden osapuolten kanssa.

Avoimen sahkopostiviestinndn toista osapuolta ei voida luotettavasti tunnistaa ja viesteja saatetaan
ldhettdd jonkun toisen henkilon nimissa. Mydsk&an ei ole varmuutta siitd, ettd viesti olisi tullut muut-
tumattomana perille. Osapuolten tunnistamiseksi ladkarin ja potilaan tulee k&yttd4 henkilokohtaisessa
tapaamisessa sovittuja sdhkopostiosoitteita aina kun mahdollista. Mikali sahkoinen tunnistusjarjestel-
ma (kuten sdhkoinen allekirjoitus) on kaytettavissa, tulee sitd kdyttaa potilaan ja ladkérin tunnistami-
seen. Séhkopostia ei tule kayttad ollenkaan, jos on syyta epdilld toisen osapuolen henkil6llisyytta.
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Sahkopostivaihdosta syntyy sdhkdinen tai fyysinen asiakirja, jota on kasiteltdva samoin kuin mité ta-
hansa potilasasiakirjaa. Laakérin ja potilaan valinen sdhkdposti on sen siséllosta riippuen suositeltavaa
liittdd osaksi potilaskertomusta. Talloin sitd tulee késitella potilasasiakirjojen késittelyyn kuuluvien
maéraysten mukaisesti. Tietokoneen sahkopostilaatikoissa viestivaihtoa ei tule sdilyttdd. Viestivaihdon
tallentaminen liséd molempien osapuolten oikeudellista suojaa.

Esimerkkejé salaamattoman sahkopostin valityksell& l&hetettavéksi soveltuvista tiedoista ovat:
= laboratorio- ja muiden tulosten valittdminen potilaalle
= kroonisen taudin tai pitk&aikaisen hoidon seuranta kun vastaanotolla kéynti ei ole tarpeen
= yleisohjeiden antaminen ei-kiireellisissa tapauksissa
= terveyden edistdminen
= hallinnolliset asiat kuten vastaanottoajan varaaminen.

Mikali kdytossa on sahkoposti, jossa on riittdvan vahva salaus ja osapuolet voidaan luotettavasti tun-
nistaa, voidaan séhkopostilla 1dhettdd myos luottamuksellisia tietoja. Terveydenhuollon toimintayksi-
kon sisdista verkkoa voidaan kayttad salassa pidettavien tietojen lahettdmiseen, jos tiedot siind on riit-
tavasti suojattu siten, ettd organisaation ulkopuoliset henkilOt eivét sinne paase. Salassapito edellytta,
ettd organisaation sisalla potilastietoihin voi olla pa&sy vain sellaisilla tyontekijoilla, jotka tyotehtavis-
s&an niita tarvitsevat.

Potilaiden ja tyontekijoiden opastaminen séhkopostin oikeaan kayttoon

L&aakéarin tulee laatia tai hyvéksyé sadnnot sahkopostin kaytolle omassa toimintayksikgsséaan. Toimin-
tayksikon johdon tulee huolehtia siité, ettd sekd potilaita ettd tyontekijoitad opastetaan séhkopostin oi-
keaan kayttoon.

Yleensd sahkopostitse tapahtuvat yhteydenotot on suositeltavaa ohjata toimintayksikon sédhkopos-
tiosoitteeseen, ei yksittaisen tyontekijan sahkopostiin. Jos toimintayksikko ilmoittaa internetsivuillaan
organisaation sahkopostiosoitteen, tulee tassa yhteydessd informoida myos siitd, mihin sahkdpostia
voidaan k&yttaa ja sen kayttoon liittyvisté tietoturvaongelmista. Tassa yhteydessé voidaan esim. kertoa,
ettd kyse on avoimesta sahkdpostista, jossa viestin lahettdjaa ei voida tunnistaa eikd viestia salata. Ta-
méan vuoksi suojaamattoman sahkopostiyhteyden kautta voidaan kysyé yleistd neuvontaa. Téallaiseen
yleiseen tiedusteluun voi myds vastata sahkopostitse.

Vaikka edelld mainittua opastusta olisikin, niin kdytannossd potilaat l&hettdvat kuitenkin oma-
aloitteisesti séhkopostitse myos erilaisia hoitosuhteeseen liittyvid viestejd. Jos potilas lahett&dé esimer-
kiksi aikavarauksen séhkdpostilla, siihen tulee vastata puhelimella tai kirjallisesti. Sama koskee myds
muita tiedusteluja, joihin ei voida vastata yleisell& neuvolla paljastamatta asiakkaan nimeé tai muita
asiakastietoja.

L&akéari ei saa oma-aloitteisesti lahettad tavallisessa suojaamattomassa séhkodpostissa potilaan nimea tai
muita potilassuhteeseen liittyvid tietoja potilaalle itselleen tai muille tahoille. Mikali 1&daké&ri luovuttaa
sahkopostiin vastaamisvelvoitteen jollekin toiselle 1ddkarille tai muulle terveydenhuollon ammattilai-
selle, hanen on saatava tdhan etukateen potilaan lupa. On etukéteen selkeésti sovittava miten sahkdpos-
tin kanssa menetell&dén 1adkarin ollessa poissa.



